Додаток
до Вимог з кіберзахисту 
паливно-енергетичного сектору 
критичної інфраструктури
(пункт 5)
Профіль кіберзахисту
для оператора критичної інфраструктури паливно-енергетичного сектору критичної інфраструктури
_____________________________________________________________________________________________________________________________________________
(найменування (прізвище, власне ім’я, по батькові (за наявності)) оператора критичної інфраструктури паливно-енергетичного сектору критичної інфраструктури)
_____________________________________________________________________________________________________________________________________________
(рівень впровадження (зрілості) заходів з кіберзахисту)
	№ з/п
	Заходи кіберзахисту
	Поточний профіль кіберзахисту
	Цільовий профіль кіберзахисту
	Заходи для досягнення 
цільового профіля за роками

	1
	2
	3
	4
	5

	Управління (GV)

	Організаційний контекст (GV.OC)

	1
	GV.OC-01
	
	
	

	2
	GV.OC-02
	
	
	

	3
	GV.OC-03
	
	
	

	4
	GV.OC-04
	
	
	

	5
	GV.OC-05
	
	
	

	Стратегія управління ризиками (GV.RM)

	6
	GV.RM-01
	
	
	

	7
	GV.RM-02
	
	
	

	8
	GV.RM-03
	
	
	

	9
	GV.RM-04
	
	
	

	10
	GV.RM-05
	
	
	

	11
	GV.RM-06
	
	
	

	12
	GV.RM-07
	
	
	

	Ролі, обов'язки та повноваження (GV.RR)

	13
	GV.RR-01
	
	
	

	14
	GV.RR-02
	
	
	

	15
	GV.RR-03
	
	
	

	16
	GV.RR-04
	
	
	

	Політика (GV.PO)

	17
	GV.PO-01
	
	
	

	18
	GV.PO-02
	
	
	

	Контроль (GV.OV)

	19
	GV.OV-01
	
	
	

	20
	GV.OV-02
	
	
	

	21
	GV.OV-03
	
	
	

	Управління ризиками ланцюга постачання (GV.SC)

	22
	GV.SC-01
	
	
	

	23
	GV.SC-02
	
	
	

	24
	GV.SC-03
	
	
	

	25
	GV.SC-04
	
	
	

	26
	GV.SC-05
	
	
	

	27
	GV.SC-06
	
	
	

	28
	GV.SC-07
	
	
	

	29
	GV.SC-08
	
	
	

	30
	GV.SC-09
	
	
	

	31
	GV.SC-10
	
	
	

	Ідентифікація (ID)

	Управління активами (ID.AM)

	32
	ID.AM-01
	
	
	

	33
	ID.AM-02
	
	
	

	34
	ID.AM-03
	
	
	

	35
	ID.AM-04
	
	
	

	36
	ID.AM-05
	
	
	

	37
	ID.AM-07
	
	
	

	38
	ID.AM-08
	
	
	

	Оцінка ризиків (ID.RA)

	39
	ID.RA-01
	
	
	

	40
	ID.RA-02
	
	
	

	41
	ID.RA-03
	
	
	

	42
	ID.RA-04
	
	
	

	43
	ID.RA-05
	
	
	

	44
	ID.RA-06
	
	
	

	45
	ID.RA-07
	
	
	

	46
	ID.RA-08
	
	
	

	47
	ID.RA-09
	
	
	

	48
	ID.RA-10
	
	
	

	Удосконалення (ID.IM)

	49
	ID.IM-01
	
	
	

	50
	ID.IM-02
	
	
	

	51
	ID.IM-03
	
	
	

	52
	ID.IM-04
	
	
	

	Забезпечення захисту (PR)

	Управління ідентифікацією, автентифікація та контроль доступу (PR.AA)

	53
	PR.AA-01
	
	
	

	54
	PR.AA-02
	
	
	

	55
	PR.AA-03
	
	
	

	56
	PR.AA-04
	
	
	

	57
	PR.AA-05
	
	
	

	58
	PR.AA-06
	
	
	

	Обізнаність і навчання (PR.AT)

	59
	PR.AT-01
	
	
	

	60
	PR.AT-02
	
	
	

	Безпека даних (PR.DS)

	61
	PR.DS-01
	
	
	

	62
	PR.DS-02
	
	
	

	63
	PR.DS-10
	
	
	

	64
	PR.DS-11
	
	
	

	Безпека платформ (PR.PS)

	65
	PR.PS-01
	
	
	

	66
	PR.PS-02
	
	
	

	67
	PR.PS-03
	
	
	

	68
	PR.PS-04
	
	
	

	69
	PR.PS-05
	
	
	

	70
	PR.PS-06
	
	
	

	Стійкість технологічної інфраструктури (PR.IR)

	71
	PR.IR-01
	
	
	

	72
	PR.IR-02
	
	
	

	73
	PR.IR-03
	
	
	

	74
	PR.IR-04
	
	
	

	Виявлення (DE)

	Безперервний моніторинг (DE.CM)

	75
	DE.CM-01
	
	
	

	76
	DE.CM-02
	
	
	

	77
	DE.CM-03
	
	
	

	78
	DE.CM-06
	
	
	

	79
	DE.CM-09
	
	
	

	Аналіз несприятливих подій (DE.AE)

	80
	DE.AE-02
	
	
	

	81
	DE.AE-03
	
	
	

	82
	DE.AE-04
	
	
	

	83
	DE.AE-06
	
	
	

	84
	DE.AE-07
	
	
	

	85
	DE.AE-08
	
	
	

	Реагування (RS)

	Управління інцидентами (RS.MA)

	86
	RS.MA-01
	
	
	

	87
	RS.MA-02
	
	
	

	88
	RS.MA-03
	
	
	

	89
	RS.MA-04
	
	
	

	90
	RS.MA-05
	
	
	

	Аналіз інциденту (RS.AN)

	91
	RS.AN-03
	
	
	

	92
	RS.AN-06
	
	
	

	93
	RS.AN-07
	
	
	

	94
	RS.AN-08
	
	
	

	Звітування про реагування на інциденти кібербезпеки та комунікація (RS.CO)

	95
	RS.CO-02
	
	
	

	96
	RS.CO-03
	
	
	

	Пом'якшення інциденту кібербезпеки (RS.MI)

	97
	RS.MI-01
	
	
	

	98
	RS.MI-02
	
	
	

	Відновлення (RC)

	Виконання плану відновлення після інциденту кібербезпеки (RC.RP)

	99
	RC.RP-01
	
	
	

	100
	RC.RP-02
	
	
	

	101
	RC.RP-03
	
	
	

	102
	RC.RP-04
	
	
	

	103
	RC.RP-05
	
	
	

	104
	RC.RP-06
	
	
	

	Комунікація з відновлення після інциденту кібербезпеки (RC.CO)

	105
	RC.CO-03
	
	
	

	106
	RC.CO-04
	
	
	


