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Продовження додатка 4


Додаток 4
до Положення про критичну інфраструктуру фінансового сектору 
(пункт 29 розділу ІV)

Форма паспорта безпеки на об’єкт критичної інфраструктури 
(Обрати значення грифа)
Прим. №__
	ПОГОДЖУЮ
Найменування посади відповідальної особи секторального органу
Особистий підпис        Власне ім’я
                                     ПРІЗВИЩЕ
Дата

	ЗАТВЕРДЖУЮ
Найменування посади керівника Оператора
         Особистий підпис   Власне ім’я
                                           ПРІЗВИЩЕ
Дата
 


ПАСПОРТ  БЕЗПЕКИ 
на об’єкт критичної інфраструктури
___________________________________
(назва об’єкта критичної інфраструктури)
_______________________________________________
(унікальний реєстровий номер об’єкта критичної інфраструктури)
_______________________________________________
(повне найменування юридичної особи Оператора)
____ _____________ 20___ р.
(дата складання паспорта безпеки)
І. Загальна характеристика оператора критичної інфраструктури
1. Скорочене найменування юридичної особи – оператора критичної інфраструктури (далі – Оператор)
____________________________________________________________________
2. Ідентифікаційний код юридичної особи за Єдиним державним реєстром підприємств та організацій України (далі ‒ ЄДРПОУ)
____________________________________________________________________
3. Місцезнаходження (повна юридична, фактична адреса)  ____________________________________________________________________
4. Форма власності  ____________________________________________________________________
5. Структура власності (документально підтверджена, дата оновлення) ____________________________________________________________________
6. Країна реєстрації ____________________________________________________________________
7. Основний вид діяльності згідно з Класифікацією видів економічної діяльності ____________________________________________________________________
8. Відповідальна особа Оператора за організацію захисту критичної інфраструктури та забезпечення постійного зв’язку із секторальним органом та відповідними суб’єктами національної системи захисту критичної інфраструктури [прізвище, власне ім’я, по батькові (за наявності), найменування посади, контактні дані] ____________________________________________________________________
ІІ. Загальна характеристика
 об’єкта критичної інфраструктури
9. Назва об’єкта критичної інфраструктури (далі – ОКІ) [згідно з актом  категоризації об’єкта критичної інфраструктури фінансового сектору (далі ‒ Акт)]
___________________________________________________________________
10. Категорія критичності згідно з Актом та його реєстраційний номер і дата затвердження
____________________________________________________________________
11. Унікальний реєстровий номер, дата реєстрації в Реєстрі об’єктів критичної інфраструктури ____________________________________________________________________
12. Місцезнаходження об’єкта критичної інфраструктури (фактична адреса) ____________________________________________________________________
13. Власник об’єкта критичної інфраструктури (найменування установи та код за ЄДРПОУ)
____________________________________________________________________

        14. Дані про складові (будівлі, споруди, технологічні майданчики тощо, згідно з Актом)
________________________________________________________________________________ 
15. Тип основної послуги, яку надає об’єкт критичної інфраструктури ________________________________________________________________________________
16. Основна(ні) послуга(ги), яку (які) надає або забезпечує об’єкт критичної інфраструктури: ________________________________________________________________________________
17. Критичні бізнес-процеси та критична інформаційна інфраструктура оператора, що забезпечуються та/або обробляються на об’єкті критичної інфраструктури_______________________________________________________
18. Загальна кількість працівників на об’єкті критичної інфраструктури (день / ніч)  ____________________________________________________________________ 
19. Прогнозована кількість осіб, які можуть одночасно перебувати на об’єкті критичної інфраструктури
________________________________________________________________________________
20. Наявність власного укриття або захисних споруд цивільного захисту, що готові до використання за призначенням
________________________________________________________________________________
21. Загальні відомості про організацію охорони та фізичного захисту ОКІ (вид охорони, ким забезпечується тощо)
________________________________________________________________________________
22. Особа, відповідальна за організацію захисту об’єкта критичної інфраструктури та забезпечення постійного зв’язку з відповідними суб’єктами національної системи захисту критичної інфраструктури [прізвище, власне ім’я, по батькові (за наявності), найменування посади, контактні дані] _______________________________________________________________________________
23. Інформація про осіб та/або підрозділ, що відповідають за безпеку, стан та забезпечення функціонування систем захисту та надання інших послуг, від яких залежить процес функціонування ОКІ, реагування на кризові ситуації та відновлення функціонування об’єктів критичної інфраструктури [прізвище, власне ім’я, по батькові (за наявності), номер телефону, адреса електронної пошти]:
1) організацію фізичного захисту
____________________________________________________________________
2) систему охоронної та/або тривожної сигналізації
____________________________________________________________________
3) систему відеоспостереження _____________________________________
4) функціонування електронних комунікаційних мереж / послуг ____________________________________________________________________
5) кіберзахист __________________________________________________
6) інформаційну безпеку___________________________________________
7) цивільний захист, пожежну та техногенну безпеку ____________________________________________________________________
8) постачання послуг зовнішніх інженерних мереж (електромережі, водопровідні мережі, тепломережі, газопостачання тощо) ____________________________________________________________________
9) інші послуги___________________________________________________________
ІІІ. Перелік послуг, їх надавачів / постачальників, 
які забезпечують функціонування об’єкта критичної інфраструктури
24. Послуги центру обробки даних ____________________________________________________________________
25. Хмарні послуги ____________________________________________________________________
26. Електронні комунікаційні послуги: 
1) доступу до мережі Інтернет __________________________________________________________________________
2) мобільного зв’язку ____________________________________________________________________
3) голосової електронної комунікації ____________________________________________________________________
27. Кваліфіковані електронні довірчі послуги _______________________________________________________________________________
28. Послуги з постачання:
1) теплопостачання ____________________________________________________________________
2) водопостачання ____________________________________________________________________
3) гарячого водопостачання ____________________________________________________________________
4) водовідведення
____________________________________________________________________
5) газопостачання ____________________________________________________________________
6) електропостачання (оператор системи передачі)
________________________________________________________________________________
7) електропостачання (оператор системи розподілу) ________________________________________________________________________________
8) визначена гранична (мінімальна) величина споживання електричної потужності,  кВт______________________________________________________
29. Послуги кіберзахисту / інформаційної безпеки__________________________
30. Інші послуги та їх надавачі / постачальники, що є важливими для безперервного функціонування об’єкта критичної інфраструктури ___________________________________________________________________
ІV. Загрози та ризики об’єкта критичної інфраструктури

31. Перелік загроз ОКІ та оцінки їх ризику відповідно до національних, секторальних та об’єктових загроз: 
                                                                                                                       Таблиця 1
	№ з/п
	Перелік загроз
	Оцінка ризику
	Залишковий ризик


	1
	2
	3
	4

	1
	1. Загрози національного рівня

	2
	
	
	

	3
	
	
	

	4
	
	
	

	5
	
	
	

	6
	
	
	

	7
	
	
	

	8
	2. Загрози секторального рівня у фінансовому секторі

	9
	
	
	

	10
	
	
	

	11
	
	
	

	12
	
	
	

	13
	
	
	

	14
	
	
	

	15
	3. Загрози об’єктового рівня

	16
	
	
	

	17
	
	
	

	18
	
	
	

	19
	
	
	

	20
	
	
	

	21
	
	
	

	22
	
	
	

	23
	
	
	

	24
	
	
	

	25
	
	
	

	26
	
	
	

	27
	
	
	

	28
	
	
	

	29
	
	
	

	30
	
	
	

	31
	
	
	


32. Зведена таблиця оцінки ризиків загроз (національних, секторальних, об’єктових) ОКІ:
                                                                                                               Таблиця 2
	Наслідки (вплив)
	Катастрофічні (5)
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	Істотні (4)
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	Помірні (3)
	
	
	
	
	
	
	 
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	Неістотні (2)
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	Незначні (1)
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	Низька (1)
	Помірно низька (2)
	Середня (3)

	Помірно висока (4)
	Висока (5)

	
	
	Ймовірність


V. Заходи щодо забезпечення безпеки та стійкості 
об’єкта критичної інфраструктури
33. Заходи захисту, безпеки та стійкості об’єкта критичної інфраструктури, що вживаються Оператором щодо мінімізації ризиків / загроз ОКІ:
Таблиця 3
	№ з/п
	Заходи
	Ризик / загроза

	 1
	2
	3

	1
	
	

	2
	
	

	3
	
	


VІ. Планування заходів із захисту критичної інфраструктури
34. Заходи, які плануються Оператором щодо вдосконалення, оновлення та посилення захисту, безпеки та стійкості об’єкта критичної інфраструктури: 
Таблиця 4
	№ з/п
	Заходи
	Строк виконання
	Ризик / загроза

	1
	2
	3
	4

	1
	
	
	

	2
	
	
	

	3
	
	
	


	Особа, яка визначена Оператором відповідальною за організацію захисту об’єкта критичної інфраструктури (назва ОКІ)
	Особистий підпис Власне ім’я ПРІЗВИЩЕ



___ ___________ 20___ р.
Пояснення щодо заповнення додатка 4
1. Пункт 13 розділу ІІ заповнюється, коли Оператор володіє та/або здійснює оперативне управління об’єктом критичної інфраструктури на правах оренди  або інших законних підставах.
2. У пунктах 24‒30 розділу ІІІ зазначається повне найменування юридичної особи надавача/ів (постачальника/ів) послуг, код за ЄДРПОУ.
3. Під час заповнення таблиці 1 пункту 31 розділу ІV зазначається:
1) у колонці 2 ‒ перелік потенційних і реальних загроз національного, секторального та об’єктового рівня для ОКІ;
2) у колонці 3 ‒ оцінка ризику, яка отримана в результаті добутку балів імовірностей загрози та наслідку її реалізації, для яких встановлюється така градація у балах:
для ймовірностей: низька ‒ 1, помірно низька ‒ 2, середня ‒ 3,  помірно висока ‒ 4, висока ‒ 5;
для оцінки наслідків реалізації загрози: низька ‒ 1, помірно низька ‒ 2, середня – 3, помірно висока ‒ 4, висока ‒ 5;
3) у колонці 4 ‒ залишковий ризик – рівень ризику, що визначається для кожної загрози шляхом добутку балів імовірності та наслідків після вжитих Оператором заходів щодо забезпечення безпеки та стійкості об’єкта критичної інфраструктури.
4. Під час заповнення таблиці 2 пункту 32 розділу ІV зазначається порядковий номер загрози, зазначеної в колонці 2 таблиці 1 пункту 31 цього додатка, відповідно до здійсненої оцінки ризику, наведеної в колонці 3 таблиці 2.
5. У пункті 33 розділу V наводяться відомості про документи (політику, накази, регламенти, інструкції, плани та інше), відповідно до яких упроваджені заходи щодо забезпечення безпеки та стійкості ОКІ, управління ризиками, спрямовані на попередження реалізації та/або мінімізацію негативного впливу загроз, наведених у переліку в пункті 31 розділу ІV.

6. У пункті 34 розділу VІ зазначаються відомості про заходи, які плануються Оператором щодо вдосконалення, оновлення та посилення захисту, безпеки та стійкості об’єкта критичної інфраструктури (оновлення стратегічних, методичних та інструктивних документів; закупівля засобів та послуг із захисту ОКІ; проведення заходів аудиту систем управління та безпеки; навчання персоналу з пить безпеки; проведення тестувань систем безпеки та планів безперервності / реагування / відновлення тощо).
